Uvob Do SOFTWARE QUALITY ASSURANCE
Co, PROC A JAK
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Co JE TO SOFTWARE QA?




Oficialni definice

» _Procedura podrobujici predmet testu takovym podminkam cCi
operacim, ktere vedou k jeho prijeti ci odmitnuti” (merriam-webster)

m _Proces zahrnujici planovani, pripravu a hodnoceni SW s cilem
zjistit, zda splnuje stanovené pozadavky, prokazat, ze je vhodny
pro svuj ucel; a najit defekty” ustag)
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Sameé otazky, vice otazek

=  Podrobit podminkam”?
Jakym? Jak to zjistit?

= Zda splnuje poZadavky”?
Jaké? Kde je vzit?

= Zda je vhodny pro svuj ucel”?
Jak se to prokazuje?

=  Najit defekty”?
Kolik staci? Jak je hledat? Maji se pocitat?

= Testovani“ je proces podrobovani systému zkouskam...

= Ale jak zjistime jaké zkousky vibec chceme provadét? A jak je provadét?
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Udelejme si v tom jasno

= Quality Control versus Quality Assurance
- QC: Reaktivni — kontrola po dokonceni vyvoje (testovani, code reviews...)
— QA: Preventivni — zpétna vazba napric lifecycle (analytika, architektura, procesy, review, QC, RCA)

Defekt, Chyba, Selhani

— Defekt: objektivni vada systému

— Chyba: nasledek defektu ktery se propaguje systémem

— Selhani: nespravné chovani komponentu ¢i systému v disledku defektu nebo chyby
= Verifikace versus Validace

— Verifikace: Stavime to spravneé (=nejsou defekty v analyze, kédu...)

— Validace: Spliujeme pozadavky zakaznika (=chapeme spravné co mame staveét)
= Tester versus Test analytik

— Tester: vykonava i spousti a vyhodnocuje testovaci scénare
— Test analytik:  systematickou analyzou urci potenciadlni selhani a pripravi scénare které je pokryiji
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SW QA trpi straslivym zmatenim pojmu a dojmu

,Slovo, které muze znamenat cokoli, neznhamenad nakonec nic”

= Tester # QA
= Tester # Test analytik

= Kvalita se magicky nezlepsi tim, Zze QC a testerum date vzneSenéjsi nazvy
— Test analytik nevznikne prejmenovanim, ale nabytim technik a dovednosti pro TA

— Quality Assurance nevznikne prejmenovanim, ale praktickym pfijetim procesu a ndstrojl pro QA

= Kvalita se magicky nezlepsi tim, ze zavedete procesy a ISO9001 ,,Quality management”
— Proces je pouze nastroj, ktery umoznuje dosahnout néjakého cile
— Proces musi byt realné uziteény, nebyt jen formalitou/byrokracii (dobry sluha, zly pan)

— Lidé musi chtit a umét procesy vyuzit
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Taxinomie ma ve skutecnosti smysl

= Statické versus Dynamické metody

— Statickeé: SUT se nepousti, ale déla se analyza (kddu, architektury, stavu, prostredi...)

— Dynamickeé: SUT se pousti a je pozorovano zda vystupy odpovidaji danym vstuptim
= Black-box versus White-box testovani

— White-box: se znalosti kddu (=jedina detekce nékterych chyb X ovlivnéni predpoklady tvirce)

— Black-box: bez znalosti kddu (=jediné skutecné nezavislé ovéreni X nevidi do internich véci)
= Jednotkové versus Systémové versus Integracni testy

— Jednotkové: verifikace funkce nejmensich jednotek (procedur, funkci, trid, makra)

— Systémové: verifikace a validace funkce

— Validace: Splnujeme pozadavky zakaznika (=chapeme spravné co mame stavét)
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Druhy defektu - co je umi odhalit

1. Chyby kédu

a) Chyby syntaxe —> CASE (validatory syntaxe)
b) Chyby v logice — Statické White-box testy (Unit testy, Code Review)
c) Race conditions — CASE (nastroje statické analyzy kédu)

2. Chyby implementace
a) Spatné chapani pozadavkli - Systémové/Akceptaéni testovani
- V&V metodologie vyvoje (Scrum, Spiral, V-Model)
b) Nespravné predpoklady — Nezavislé Black-box testy po dikladné Test analyze
— Stress testy, Load testy
c) NeoSetrené stavy — State Transition Testing, BVT
d) Vnéjsi faktory — Safety/Reliability analyza (FMEA, FTA)
— Integracni testovani
— Environmentalni testovani
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PROC POTREBUJEME SOFTWARE QA?




Bell 4ESS, vypadek celé N.Y. site AT&T, 15. ledna 1990

= Update FW-digitalni Switche v Ustrednach AT&T

= Kdyz se switch restartoval a vyslal 1. zpravu,
ostatni switche provedly interni reset ze uz je
online

= Kdyz v pribéhu tohoto resetu dostaly 2. zpravu
z restartovaného switche, spadly

= Po restartu vyslaly 1. zpravu, ostatni switche
zaCaly provadét interni reset, kdyz dostaly 2...

= Rekurzni chyba, vSech 114 paternich switchu
se restartovalo kazdych 6 sekund

= Vypadek 9 hodin v kuse

= (Workaround: sniZzeni propustnosti
komunikacéniho kanalu, poté downgrade FW)

= Failure Mode testing && Integration testing
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http://phworld.org/history/attcrash.htm
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Therac-25, Ozareni pacientu, 1985-1987 (3 mrtvi, dalsi méli nemoc z ozareni)

= Pfistroj pro radioterapii mél 3 rezimy:

1. primé ozarovani elektrony s nizkou energii s
magneticky rizenym svazkem

2. ozarovani 100x vyssi energii pres vlozny stit (pro
konverzi proudu elektron( na Rtg zareni)

3. zaméreni svételnym terCem bez vychylovani
= Therac-25 nahradil mechanické pojistky SW
= 74adné ovéFeni spravného fungovani senzor(

= Nebyly oSetreny race conditions

— pokud operator vybral mod 2) a vzapéti prepnul na
mad 1), doslo k ozarovani pacienta 100x vyssi
energii pro mad 2) bez vlozeni kovového stitu

— v mddu 3) se mohl aktivovat mdd 1), ale fixné bez
EM vychylovani, takze spalil 1 misto na téle

= Staticka inspekce; State transition testing

@Y @Y @X
e ) S

http://radonc.wikidot.com/radiation-accident-therac25

-
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Ariane 5G, exploze letu 501, 4. cervna 1996 (370 miliont USD)

= Defekt: konverze z 64b float na 16b sint; hodnoty
nameérené Ariane 5 se nevesly do 16b - overflow

= ADA detekuje overflow, brani jim

= Chyba: kod zahlasil OPERAND_ERROR, SRI vypsal
binarni diagnosticky dump pameéti

= Paralelni selhani PRI i BACKUP: stejny SW; , hot”
= Selhani: dump byl interpretovan jako letova data!

= Systém vyhodnotil ,,data” jako extrémni odchylku,
zkusil ji kompenzovat zatackou o > 20°

= Aerodynamické sily vedly k roztrzeni rakety a LOV
= Tento kdd zbyteéné béZel 40 sekund po startu A5G http://sunnyday.mit.edu/accidents/Ariane5accidentreport.html

= FTA s CCF, Stress testing, FMT v ramci Integ.T,
Boundary Values Testing pro A5G

-
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MIM-104 Patriot, selhani PRO, 25. inora 1991 (28 mrtvych, 100 zranénych)

Flguea 52 Incqrrpcly Calediobed Rango Goba

= Systém protiraketové obrany Patriot nesestrelil _
s Vs 7. s ~ P , , 3. TrackAstem - Qnly Rargs Smed
utocici irackou BRS Scud kvuli selhani SW Pafan ol Beam Froscasod

= Scud se ztratil z radaru Patriotu protoze SW a el Curte
Spatneé urcil, jak daleko ma radar hledat cil

= Vzdalenost radaru pro vyhledavani byla funkci

— rychlosti cile
— sekund od startu pocitaCe Patriotu (system clock)

asn-Jlej Jspun pasn ‘9z-z6-D3LINI/OVO

=  Problém: chyba v zaokrouhleni pricitala offset
0,000000095d kazdy tick (1/10 sek.)

= Dusledek: chyba v uréeni vzdalenosti += 7 metr(
kazdou hodinu, po 20 hodindch ztrata zaméreni  http://www-users.math.umn.edu/~arnold/disasters/patriot.htmi

= Strelecka baterie A bézela nepretrzité uz 100
hodin, nezamérila Scud, ten zasahl kasarna

= Stress testing, Boundary values testing?
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Airbus 330-203, ztrata vztlaku a LOV, 1. cervna 2009 (vSech 228 osob mrtvych)

= Posadka v nulové viditelnosti ,,pretahla“ letoun,
doslo ke ztraté vztlaku, propadu, UFIT
= Vedlejsi pricina: prevracena signalizace ,,STALL"
matla pilota kdyz chtél prestat pfitahovat knipl
= Problémy na pomezi slabého designu a SW chyb
1. Signalizace prechodu mezi rezimy FBW
a) V Normal Law (I) nedovoli pretazeni
b) V Alternate Law (IlI) dovoli pretazeni

c) Prechod z (l) do (Il) je signalizovan jen 1 pipnutim,
malym kFfizkem na LCD, malym napisem

2. Potlaceni funkce signalizace , STALL"

a) Prinizké rychlosti SW umysiné potlaci alarm , STALL”

https://abcnews.go.com/International/
b) Tj. pfi pfistani... Nebo extrémnim pretazeni letounu! air-france-flight-447-investigation-pilots-properly-trained/
c) Pokud se pilot pokusi o recovery, rychlost vzroste a story?id=16503005

znovu se aktivuje alarm ,,STALLY - negativni feedback

=  FMEA subsystému ,,Stall alarm®,
FTA pro selhani ,Stall alarm“ (false negative)
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Auta s CAN sbeéernici, ovladnuti kritickych funkci hackery, 2015

= Pateri” modernich aut je sbérnice CAN

status, S S
n£73220419527/8 9000114 §

682.0 0,0.08012014,GFMB,
1w oG

= Prikazy vyslanymi po CAN je mozné napt.
deaktivovat brzdy skrze signaly pro ABS

rupd,user tanucsd edu
«!’ 67/data.

1oty

= Nekteri asistenti tocCici volantem poslouchaji CAN
= Kazdé ,online” zafizeni pripojené na CAN je
potencialni attack vector

= Jeep Cherokee MY14: Infotainment mél
bezpecnostni zranitelnost a byl pfipojeny na CAN

asn-ile} Japun pasn ‘|eAAN ued

&  Send message poe J
T

™ f" '.'...-fr-\» a0 i 0 1 7 SR VT EEE SR B
Wired: https://youtu.be/MKOSrxBC1xs
IHS Markit — Security and the connected car
= PojiStovna pozadovala zapojeni telemetrického https://www.autickar.cz/blog/clanek/

modulu do OBD-2 portu kvali ruéenl', zranitelnost odborna-prednaska-hackovani-a-ovladnuti-modernich-aut/529/

— Chevy Corvette MY14, Ford Escape MY13, Toyota
Prius — ovladnuti stéracl, deaktivace funkce brzd

= FTA, FMEA, Sanitizace vstupt, SecTest
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— Uplna detaktivace funkce brzd pfi nizké rychlosti

— Prepnuti vozidla na dalnici do ,,asistenta parkovani“


https://youtu.be/MK0SrxBC1xs

JAK DELAT SOFTWARE QA?




Prerekvizity

1) Moznost podrobit produkt testim
—  Pristup k existujicimu System Under Test v otestovatelném stavu
—  VSechna opravnéni potrebna k testovani
—  Vhodna testovaci data
2) Nastroje
—  pro testovani, spravu vysledkl, a automatizaci
—  pro identifikaci a/nebo pokryti rizik
3) Jasna kritéria co je spravné a co ne (~ambiguity)
—  funkcni specifikace
—  nezavislé korektni vysledky pro kfizové ovéreni
4) Lidi s dovednostmi
—  Test Analytici, Test Automatori, Revieweri
— U vétsSich projektt QA a Risk manageri, Test Architekti
—  Testefi pozorné a svédomité provadéjici testy — nebo Test Automatizace (a tym Taut+Tsustained)

b4

5) Cas
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Obecny proces QA

Reserse  Test analyza Test design + Implementace Spusténi Vyhodnoceni

= Reserse
— Co a jak ma systém délat
— Jaké maji/mohou byt vstupy, vystupy
= Test analytika
— Jaké scénare mohou nastat
— Co musi SUT zvladnout, jaké chyby nesmi mit
— QOdstranéni vSech zjisténych nejasnosti
= Test design + Implementace
— Jednotlivé Test Casy = nastaveni, vstupy a oCekavané vystupy
= Spousténi
— Realné provést jednotlivé Test Casy — ziskat a nastavit systém, ovéfrit funkci, vykonat testy
= Vyhodnoceni
— Spravnost vysledkU, false positives, false negatives

-
technologies



Odstranéni nejednoznacnosti

= Pokud neni urcen spravny vystup/chovani, je nemozné testovat (vyhodnotit testy)

" Pro navrh a vyvoj systému je potreba mnoho
— drobnych rozhodnuti o spravné reakci systému

— vymezeni okrajovych podminek funkce
= \yvojari je vétsinou automaticky resi svymi osobnimi predpoklady
"= Nékdy se jedna o podvédomé predpoklady (,,nikdy nevypadne proud®)
= verifikace napsaného kédu automaticky povazuje tyto predpoklady za spravné
= QA musi identifikovat vSechny tyto predpoklady a validovat je (idealné pred QC fazi)

= Standardni priklad: ,,system bude prijimat a odesilat e-maily“



Bug reporting

= QA je pomocnik, nikoli divadelni kritik

= Pokud chovani SUT neodpovida predpokladiim (Bug/Defect/Test Anomaly...):
1. QA ovéri predpoklady (Expected results), chybu ve svych testech

2. QA ovéri zda se jedna o systematickou nebo nahodilou chybu
a) V pripadé systematické chyby zdokumentuje Recreate
b) V pfipadé nahodilé se pokusi co nejvice zachytit snapshot stavu systému kdy se chyba projevila
Zdokumentuje relevantni verze, proménné, systémové promenné a nastaveni, prostredi...

3
4. Zdokumentuje v ¢em spociva amomalie chovani SUT
5. Preda bug report vyvojari

6

Pokud Dev udéla opravu, QA oveéri ze recreate uz je OK, a provede regresni testy
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Tridy Ekvivalence a Boundary Values

= VSechny hodnoty vstupni proménné, se
kterymi program zachazi stejné

= Pro zakladni testovani je potreba kazdou tridu TTre
ekvivalence otestovat pravé jednou
B s o o 8 o &
= Krom toho je nutné otestovat krajni meze kvuli
chybdm v logice (cykly, zaména > a >= atd.)
= Pokud by byly otestovany vsechny vstupy se
vsemi jejich EP, mél by test 100% path
coverage ? ? 10 o
y . IF(X>0 && X<=5)
= Jenze to znamena AQ);
EPvstupl EPvstup2 EPvst 5
vstuplFrVstup x ystup2ETVStUPZ x L x vstupntrvstuen ELSE TIF(X>5 && X<11)
= To se resi technikami test analyzy pro redukci B();
TC (Dependency Islands apod.) ELSE IF(X>=11)

CO); cGa
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Urovné vyspélosti QC/QA

0: DEBUGGING

1: VERIFIKACE

2: HLEDANI CHYB

3: SNIZENI RIZIK

4: QA PREVENCE

Nespadlo to?
Hotovo!

Prokazat ze SUT
splnuje specifikace

Level 1 a navic:

Levely 1+2 a navic:

Levely 1+2+3 a navic:

(Par ndhodnych
vstupnich dat?)

Prokazat ze SUT s use
cases zakaznika

Boundary Values
Testing

Procesy pro pokryti
(Test Classes)

Expertni modely chyb
(FMEA/FTA...)

Prokazat ze SUT
funguje s béznymi
stukturami/vstupy

Human Operator
Error Testing

Equivalence Classes
Dependency Islands

Zpétna vazba defektl
= RCA SW+QA

Client and data
compatibility testing

Failure Mode Testing

Integration Testing +
Environmental Testing

State Transition
Testing

Stress/System
Capacity Testing

Fault Insertion Testing

Data Flow Testing

Integrita—>Fail-safe
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Rozsifené dlivody neuceleného testovani

Bugy najdou zakaznici, my je jen musime rychle opravit

— ,enterprises will be able to receive feature updates after their quality and application compatibility
has been assessed in the consumer market” —Microsoft

— , error, if addressed within 30 minutes of occurring, will be quickly forgotten” —Devskiller

Improvizaci a experimenty vpred
— ,Move fast and break things“ —Zuckerberg

Unit testy nahradi robustni testovani

— ,robust approach to testing, which is costly (...) TDD ensures that right from the start, your codebase
includes robust unit-test coverage. This guarantees that the system will work as the developer
intended” —Devskiller

Automatizované testy misto QA procesi a analytiky

— given coconuts are ripe and we have coconut tree
when you shake coconut tree
then coconuts fall

o= |
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Odkazy a zdroje pro inspiraci

= Hidden secrets of software QA: youtu.be/5yb55fdOnME

* Dotazy: ga@tulon.cz
= NASA Software Safety Guidebook (NASA-GB-8719.13)

" Joint SW Systems Safety Engineering Handbook
= |EEE 29119 (IEEE 829-2008, BS-7925-2)
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https://youtu.be/5yb55fd0nME
mailto:qa@tulon.cz

